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Contexte

Développement de systemes embarqués critiques, a dominante logicielle

Aerospace &
Defense

500% increase
in software
lines of code

(SLOC) in
aerospace in
10 years

Automotive

100Mi
software lines

of code (SLOC)
in modern
vehicles

Railways

Ever increasing
certification costs
and project
delays/costs
overrun

Industrial
Equipment

More than
380K software
and system
engineers work
in the oil and gas
industry

Energy &
Nuclear

Software-based
Instrumentation
and Controls

have become
State of the art

Healthcare

Software
Failures are
Responsible

for 24% of all
Medical
Device recalls
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Les innovations majeures se reposent sur
I'electronique et le logiciel embarqués
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Exemple : avions modernes

ATSU (Board / Ground

.FADEC Fuel communications)
(Engine Control) Control
Anti Icing
ystem a i \ Cockpit Display
T = ‘ System
Flight Warning
/ System
Flight Control Braking and Electrical Load
System Steering System Management System
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Défis de I'ingénierie des systemes
embarqueés critiques
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Systemes embarqués

Environment conditions and exposures
Interacting actors and systems
Regulatory rules and other standards...

Environment

System Boundary
> Objective
. Mission to accomplish
Reactive SVSte m User expectations

Interacting
Components Operators

Users

Operators
Resources

N

Including: performance,

met objectives,

met safety objectives...
Boundary

/’ Crossing

Interacting

Inputs & outputs Systems

Interferences (electromagnetics...)

Shocks and vibrations

Energy transfer

Thermal flow
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Principes fondamentaux

e Parallélisme

* Déterminisme
* Accepteriez-vous de conduire une voiture non-déterministe ?

* Prédictabilite
 Consommation mémoiet et temps d’execution

e Architecture sire
e Partitionnement

* Tolérance aux pannes
 Distribution temps-reels globalement déterministe (Time-triggered)



Calculs hétérogenes

* CC: controle continu, traitement du signal
» Equations différentielle, filtres (Matlab / Scilab)

* FSM: Finite State Machines (automates)
* Logique de controle, gestion des modes, protocols, HMI

* Calc: heavy Calculs lourds
* Navigation, encryption, analyse d’image et video, IA
* Web: HMI, audio / video

* Interaction / flux audio & vidéo
e Data flow networks, Java
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Autig?latic Air Con Light control Alarm detection

Clutch

Direction
Supension

Global Coordination



FSM

FSM CC+FSM CC+FSM

CC+Calc+FSM

alc+FSM

alc+FSM
CC+FSM

CC+Calc+FS

CC+FSM

CC+FSM CC+FSM

CC+FSM

Global Coordination :
Calc+CC+FSM



Les défis de l'ingénierie

Managing Design
Complexity

\i\e\ \ L Reducmg Physical
gSof ware/C@;ca Validation Costs

,J: el
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Les défis opérationnels

* Manage Requirements & Traceability

Manage Design * Manage Functional and Architectural Designs
Complexity * Produce Interface Control Documents (ICDs)

e Comply with standards

* Cost of Embedded Code production

Reduce Embedded * Cost of Embedded Code testing
Software Costs * Cost of Certification

* Comply with industry standards

Enable Virtual System Prototyping

Optimize system performance

Eliminate late stage integration failures

Reduce physical and hardware-in-the loop testing

Optimize System Performance &
Eliminate Integration Failures
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Processus de développement type

G —

Exigences
Architecture
Lois de controle

Développement

Matériel
Logiciel

Validation

Intégration
Tests

Tests composants
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Erreurs et colts
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10-7 -

10-9 -

Probable
Remote

Extremely
remote

Extremely
improbable

Unacceptable

Minor

Major

Hazardous
Catastrophic




Level Effect of anomalous behavior

A | Catastrophic failure condition for the aircraft (e.g.,
aircraft crash).

B Hazardous/severe failure condition for the aircraft
(e.g., several persons could be injured).

Major failure condition for the aircraft (e.g., flight
C | management system could be down, the pilot
would have to do it manually).

Minor failure condition for the aircraft (e.g., some
D | pilot-ground communications could have to be
done manually).

g | No effect on aircraft operation or pilot workload
(e.g., entertainment features may be down).




Limites des approches traditionnelles

Req_1: ths P B N
system shall ; s
emit an alarm...

Reg_2: all (=t
doors shall be '

closed upon...V

i —

a AL A ]

* Exigences incompletes,
ambigués

* Prise en charge avec des
approches métiers

——— spécifiques
oystem shall Rty calies. U cerguaents * Tracabilité et communication
1114 hasOunProperty (p) ke (d(p), difficile entre les activités
Req_2: all *bews” 4 hr + ")bresk;}* ; * ,- ;e .
doors shall be d’ingénierie
closed upon...
4 * Détections d’erreur tardives

» Passage a I’échelle difficile
pour les systemes modernes
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Solution par approche basée
modele et formelle

Lexemple de I'aéronautique

15/11/2019 Amar Bouali - MSR 2019



Principes du basé-modeles

* Notation et Iangages graphiques 4 1 \\4
formels pour I'ingénierie systeme et -+ P e \
iCi TR ..
logiciel / [ - == X
/ L |
* Environnement logiciel pour la — =
conception, l'analyse, la vérification, | — ]; ;[ = T

et la génération automatique de S i
code / . m—

* Réduction des colts jusqu’a 40%
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Point de vue de la Certification

* Aéronautique : approches formelles basées-modeles encouragées
ARP-4754A pour l'ingénierie systeme

DO-178C pour I'ingénierie logicielle

Supplément DO-331 : développement et vérification basée modele
Supplément DO-330 : qualification des outils

e Autres industries

* Ferroviaire: EN 50126-8, hautement recommandées

* Automotive: ISO 26262, approuvée pour I'analyse de sreté, défaillance,
tolérance aux fautes et l'utilisation d’outils logiciels
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'approche synchrone
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Histoire

* Créés dans le début des années 80’s par la rencontre d’automaticiens
et d’'informaticiens

/
Lustre h

P. Caspi — N. Halbwachs
(VERIMAG)

g
\iA-

Esterel A

JP Rigault, JP Marmorat - G. Berry
(INRIA/Ecole des Mines)

£3 &

Signal

A. Benveniste — P. Le Guernic

(IRISA) I |




Les années 80

* Schneider Electric développe SAGA, version
industrielle de Lustre

* Airbus développe SAO, proche de Lustre
« =» Vérilog industrialise Lustre

* AT&T expériment Esterel pour ses protocoles

* Dassault Aviation utilise Esterel pour sa R&D
sur le Rafale

e =» Cisi industrialise Esterel Studio avec
Dassault Aviation
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Histoire de SCADE

* 90’s
 Verilog/Telelogic développent SCADE
* Simulog développe Esterel Studio

* 1999 : Esterel Technologies, spin-off de Simulog
* 2001 : Esterel Technologies acquiert SCADE
* 2007 : fusion des langages Lustre er Esterel dans SCADE
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Paradigme synchrone

* Hypothese
* Temps logique : suite discrete d’instants de délai O
* [, et O, entrées et sorties

Iy L)L I |:L I Il I3 L)l( ]4L)L
Q) >
0, 1 0,5 0, l1 2 0, a Logical Time

O  Period of cycle
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Implémentation

* Implémentation

* Exécution bornée, prédictible entre deux instants
* Le cycle d’execution doit étre supérieur au WCET

O  Period of cycle

I

1

3

>
Implementation

Time



Modele d’exécution

* Exécution cyclique

loop
Read inputs
Compute reaction
Write outputs
end loop

No interference between I/O and computation
Room size control = Worst Case Execution Time (AbsInt)




Le langage graphique SCADE
Le data-flow

(Count (0) =0

Vt>0, Count(t) = {

Count (t—1)+1,

Count(t—1), otherwise

if Event(t) =true

X
4
Event

Sl B

++

Count= 0 -> (if Event then pre (Count)+1l
else pre(Count))

NS

[

FBY

besd

Count

-




Le langage graphique SCADE
Le control-flow
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Parallelism vs. Sequence

Emit O as soon as = has been received and
has been true. Reset behavior each
R

ESIEREL"
o EalERE

Copyright© Ese»ITechiobgks 2008



Parallelism vs. Sequence: Solution in C

65

switch (state) { 1%
case SO: case Sl:
if (R) { state = SO; } : i state SO }
if (2 and ! ( )) | if ( ) |
state = S1;
} = 83;
s ) and '()) { }
state = S2; break;
} case S2:
i (€ ) and ) { » 5 3 [ state S0; }
o(); if () {
state = S3;
} = S3;
break ; }
break;
case S3:
2 B state SC }
break;
[* o }
ESTEREL”
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Solution with parallelism
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Write Things Once!

Emit O as soon as  has been received and
->200 has been true. Reset behavior each

i1

I\ P
>

=

Parallelism
and B> 200 triggers
are independent

/'
(:,H Sequencing
! O follows termination
of macro-state AB

= R terminates and

restarts the outer
-state ~ETRE)
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\nalysis

(Safety;

Exigences

* Exigences des normes
 Tracabilité bi-directionnelle exigences /

conception / implémentation

» Synchronisation exigences / conception

* Tracgabilité avec les artefacts de la vérification
(tests, procédures, etc.)

* Analyse et vérification des exigences
* Niveau de slreté de fonctionnement

o e Couverture

------------------- * Mise a jour des exigences et exigences
dérivées
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Conclusion
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Bénéfices du baseé-modeles

Facilite la mise en oeuvre et la mise a jour des exigences
Liens de tragabilité bidirectionnels Exigences / Modeéles
Augmente la détection d’erreurs et d’incomplétudes

Consolidation des
exigences systemes

Import / Export de modeles et tracabilité automatique accélérant la mise en

Synchronisation
oceuvre

Ingemerle systeme / e Simulation, tests, vérification et vérification de la vérification basés modeéeles
Ingenierie Iog|C|eIIe  Cohérence constant entre modeles, et entre modéles et exigences

e Génération de code et de liens de tracabilité
Automatisation » Génération de rapports a partir des modeles avec liens de tragabilité
* Génération de matrices de couverture et rapport de vérification
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