
De l'usage de méthodes formelles et 
basées modèles dans l'industrie des 

systèmes embarqués critiques 
MSR 2019

Amar Bouali
Inria / Université Côte d’Azur

15/11/2019 Amar Bouali - MSR 2019 1



Contexte
Développement de systèmes embarqués critiques, à dominante logicielle
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Les innovations majeures se reposent sur 
l’électronique et le logiciel embarqués 



Exemple : avions modernes
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Défis de l’ingénierie des systèmes
embarqués critiques
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Systèmes embarqués
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Principes fondamentaux

• Parallélisme
• Déterminisme
• Accepteriez-vous de conduire une voiture non-déterministe ?

• Prédictabilité
• Consommation mémoiet et temps d’execution

• Architecture sûre
• Partitionnement
• Tolérance aux pannes
• Distribution temps-reels globalement déterministe (Time-triggered)



Calculs hétérogènes

• CC: contrôle continu, traitement du signal
• Equations différentielle, filtres (Matlab / Scilab)

• FSM: Finite State Machines (automates)
• Logique de  contrôle, gestion des modes, protocols, HMI

• Calc: heavy Calculs lourds
• Navigation, encryption, analyse d’image et video, IA

•Web: HMI, audio / video
• Interaction / flux audio & vidéo
• Data flow networks, Java
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Global Coordination
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Global Coordination : 
Calc+CC+FSM

FSM

CC+Calc+FSM

CC + FSM

FSM      

CC+FSM

CC+Calc+FSM

CC+FSM

CC+FSM

CC+FSM
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Les défis de l’ingénierie
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Managing Design  
Complexity

Optimizing Overall  
System Performance

Reducing Embedded  
Software Costs

Reducing Physical  
Validation Costs



Manage Design 
Complexity

• Manage Requirements & Traceability 

• Manage Functional and Architectural Designs

• Produce Interface Control Documents (ICDs)

• Comply with standards

Optimize System Performance & 
Eliminate Integration Failures  

• Enable Virtual System Prototyping 

• Optimize system performance  

• Eliminate late stage integration failures 

• Reduce physical and hardware-in-the loop testing

Reduce Embedded 
Software Costs

• Cost of Embedded Code production

• Cost of Embedded Code testing

• Cost of Certification

• Comply with industry standards

Les défis opérationnels
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Processus de développement type
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Système
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Limites des approches traditionnelles

• Exigences incomplètes, 
ambiguës

• Prise en charge avec des 
approches métiers 
spécifiques

• Traçabilité et communication 
difficile entre les activités 
d’ingénierie

• Détections d’erreur tardives

• Passage à l’échelle difficile 
pour les systèmes modernes

Req_1: ths

system shall

emit an alarm…

Req_2: all 

doors shall be

closed upon…
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Solution par approche basée 
modèle et formelle
L’exemple de l’aéronautique 
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Principes du basé-modèles

• Notation et langages graphiques 
formels pour l’ingénierie système et 
logiciel

• Environnement logiciel pour la 
conception, l’analyse, la vérification, 
et la génération automatique de 
code

• Réduction des coûts jusqu’à 40%
Code
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Point de vue de la Certification

• Aéronautique : approches formelles basées-modèles encouragées

• ARP-4754A pour l’ingénierie système

• DO-178C pour l’ingénierie logicielle

• Supplément DO-331 : développement et vérification basée modèle

• Supplément DO-330 : qualification des outils

• Autres industries

• Ferroviaire: EN 50126-8, hautement recommandées

• Automotive: ISO 26262, approuvée pour l’analyse de sûreté, défaillance, 

tolérance aux fautes et l’utilisation d’outils logiciels
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L’approche synchrone
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4

Lustre
P. Caspi −  N. Halbwachs

(VERIMAG)

Esterel
JP Rigault, JP Marmorat −  G. Berry

(INRIA/Ecole des Mines)

Signal
A. Benveniste  −  P. Le Guernic

(IRISA)

Histoire
• Créés dans le début des années 80’s par la rencontre d’automaticiens

et d’informaticiens



Les années 80

• Schneider Electric développe SAGA, version 
industrielle de Lustre
• Airbus développe SAO, proche de Lustre
•è Vérilog industrialise Lustre

• AT&T expériment Esterel pour ses protocoles
• Dassault Aviation utilise Esterel pour sa R&D 

sur le Rafale
•è Cisi industrialise Esterel Studio avec 

Dassault Aviation
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Histoire de SCADE

• 90’s
• Verilog/Telelogic développent SCADE
• Simulog développe Esterel Studio

• 1999 : Esterel Technologies, spin-off de Simulog
• 2001 : Esterel Technologies acquiert SCADE
• 2007 : fusion des langages Lustre er Esterel dans SCADE

15/11/2019 Amar Bouali - MSR 2019 24



Paradigme synchrone

• Hypothèse
• Temps logique : suite discrete d’instants de délai 0
• I" et O" entrées et sorties
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Logical Time

I0

O0

I1 I2 I3 I4

O1 O2 O3 O4

Period of cycle



• Implémentation
• Exécution bornée, prédictible entre deux instants
• Le cycle d’execution doit être supérieur au WCET

Implementation 
Time

I0

O0

I1 I2 I3 I4

O1 O2 O3 O4

Period of cycle

Implémentation



loop
Read inputs
Compute reaction
Write outputs

end loop

No interference between I/O and computation
Room size control = Worst Case Execution Time (AbsInt)

Modèle d’exécution

• Exécution cyclique
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Le langage graphique SCADE
Le data-flow



Le langage graphique SCADE
Le control-flow
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Exigences

Allocation

Ingénierie Système

Ingénierie Logicielle

Safety Analysis

Code

• Exigences des normes
• Traçabilité bi-directionnelle exigences / 

conception / implémentation
• Synchronisation exigences / conception 
• Traçabilité avec les artefacts de la vérification 

(tests, procédures, etc.)

• Analyse et vérification des exigences
• Niveau de sûreté de fonctionnement
• Couverture

• Mise à jour des exigences et exigences 
dérivées

Traçabilité
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Conclusion
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Bénéfices du basé-modèles

• Facilite la mise en oeuvre et la mise à jour des exigences
• Liens de traçabilité bidirectionnels Exigences / Modèles
• Augmente la détection d’erreurs et d’incomplétudes

Consolidation des 
exigences systèmes

• Import / Export de modèles et traçabilité automatique accélérant la mise en 
œuvre

• Simulation, tests, vérification et vérification de la vérification basés modèles
• Cohérence constant entre modèles, et entre modèles et exigences

Synchronisation 
ingénierie système / 
ingénierie logicielle

• Génération de code et de liens de tracabilité
• Génération de rapports à partir des modèles avec liens de traçabilité
• Génération de matrices de couverture et rapport de vérification

Automatisation
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